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Ante la informacion relativa a la vulnerabilidad de la herramienta Zoom ligada a los cursos
impartidos a traves de la plataforma CANVAS,y |a inquietud de docentes y estudiantes
por la segurudad de reuniones y clases en linea programadas con su uso, le hacemos llegar

una serie de recomendaciones para su uso seguro a traves de un instructivo.
En este encontrara:

A. Recomendaciones en relacion a mecanismos de proteccién elaboradas en conjunto
con la Direccion de Tecnolog?as de la Informacion.

Configuracion segura de Zoom en CANVAS.

Uso seguro de Zoom en clases activas.

O0Ow

Sugerencias adicionales de seguridad desde pagina Zoom. US



A. Recomendaciones en relacion a mecanismos de proteccién:

Actualizacion de Seguridad: Se aconseja revisar que
su sistema operativo Windows y Mac. Para Windows
puede hacerlo en el siguiente link https://support.
microsoft.com/es-es/help/15081/windows-turn-
on-automatic-app-update

Actualizar version de Zoom: Es necesario mantener
la aplicacion actualizado en su dltima version, puede
revisar el siguiente tutorial haciendo clic en descargar
en el enlace https://zoom.us o directamente desde
uno de los siguientes links:
https://zoom.us/support/download
https://z0om.us/download
https://z00m.us/download2

IOS vy Android: Zoom usa notificacion movil cada
vez que hay una nueva actualizacion. Puede hacer
clic en AppStore para actualizar y en Android puede
descargar la Gltima version desde Google Play.

Restringir uso de Zoom a clases: EL uso de

herramientas de conversaciones es por lo general
P g

en la nube y en linea. Se sugiere no utilizar Zoom

para estos efectos, privilegiando el uso de Microsoft

Teams, Hangouts, WhatsApp, Facetime, Facebook.

EDUCACION EN LINEA/udp


https://support.microsoft.com/es-es/help/15081/windows-turn-on-automatic-app-update
https://support.microsoft.com/es-es/help/15081/windows-turn-on-automatic-app-update
https://support.microsoft.com/es-es/help/15081/windows-turn-on-automatic-app-update
https://zoom.us
https://zoom.us/support/download
https://zoom.us/download
https://zoom.us/download2
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B. Configuracion segura de Zoom en CANVAS.
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Registration Required e

Video Host ®) off
Participant on @ off

o @
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Audio Telephone Computer Audio (@) Both

Meeting Options Require meeting password 481814
Enable join before host
Mute participants upon entry (3
9 Use Personal Meeting ID 4254878817
Enable waiting room

Only authenticated users can join - Sign in to Zoom

Record the meeting automatically On the local computer @) In the cloud

Altemative Hosts eampla' john@company.com, pater@school edu
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Seleccione la opcion que indica que solo pueden unirse usuarios
registrados (Registration Required)

Selecciones las siguientes opciones para la clase (/\/\eeting

Options): A. REQUIERE CONTRASENA DE REUNION
(Require meeting password); B. SILENCIAR PARTICIPANTES
AL ENTRAR (Mute participants upon entry), C. USAR EL 1D
PERSONAL DE REUNION: (Use Personal Meeting ID); D.
HABILITAR SALA DE ESPERA (Enable Waiting Room), los
participantes tienen que esperar hasta que el anfitrion los admite
en la reunion: E. SOLO USUARIOS AUTENTIFICADOS

EN ZOOM PUEDEN UNIRSE (Only authenticated

users can join Sign to Zoom), F. GRABAR LA REUNION
AUTOMATICAMENTE (Record the meeting automatically), asi
dejara grabada las clase y las interacciones que se produzcan, se
sugiere notificar a los estudiantes antes de habilitar la grabacion.
Puede grabar en su computador para o en la nube.

Aunque es mas seguro guardarlo en el computador, desde la
nube también puede descargarlo, editarlo y luego subirlo a
Canvas.

Deshabilita la opcion de anfitriones alternativos (Alternative
Hosts): solo el docente controla las acciones en este espacio
virtual.



C. Uso seguro de Zoom en clases activas:
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1) Che &n Administrar participantes para mosras by ksta de partc pantes

2} Posconarse sobre un participante, Hacer chic en MutelSilenclar

w Participants (1)

@ oo e (DD (D

1) Para slenciar a lodos los participantes én ba parte infenor de |3 venla segr Mute
AlvSilenciar a tedos

Mute Al Unmute All More

1) Clic en Administrar particlpantes para mostrar la ksta de participantes

2) Poscionarse sobere un participante. Hacer chc en Mora/Mas y luego en
RemowsEliminar

"Los usuarios sliminados de una reunién NO PUEDEM volver a unirse a e2a misma
reunidn. 51 desea eliminar 2 alguien que no es una amenaza, pusde optar por
moverlo a la sala de espera.

Durante la realizacion de la clase Usted puede silenciar a los
participantes

Eliminar participantes

Aaie Host

Eruliret

Pt on hosd

EaiTenve

r

1) Chie en Administrar participantes para mostrar [a bsta de pamcipantes

2) Posicienarse sobrg un partiopante. Hacer chc en More™s v luego en
RemoveEliminar

*Les usuarios #liminados de una reunién NO PUEDEN volver a unirse a esamisma
reunion. S desed #liminar 3 algulen que no §3 UND AMENALE, PuUsds OELAF pOT
mioverie a la 53l de espera,
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Detener el video de los participantes

B|oquear el acceso a una clase una vez todos los participantes

invitados esten en ella
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D. Sugerencias adicionales de seguridad desde pagina Zoom. US

REQUESTADEMO 18887 RECURS” »  SOPORI ZO0OIM  sowoomss . muanesyrrecios PROGRAMAR UNAREUMIGN  ENTRAS
Unirse antes que el anfitrién
zoom SOLUCIONES = PLANES Y PRECIOS ENTRARAURAREUNION  SERANFITRION DE LINA REUN gramar gt
Perm e 50 unan a La reunidn
by i i st

En la neunion (Avanzads)

SER ANFITRION DE LS4 REUNION = n i

Hemas desarrollado recursos para xyudarke durante esta dificil etapa. Haga clic aqui para obtener mds informacion,
Usar ID de reunién personal (PMI) al prograrmar C)
Neghcackin por corme ehctninico N nelnidn

Pusech

Otra

Usar 1D de reunién personal (PMI) al iniciar una C)

Zoom phone ahora U B e

En www.zoom.us, pinche “mi cuenta” y entre utilizando tu usuario rs::,umwimwmmm

institucional. Los cambios que haga en esta pagina, se reflejaran en

su Aula virtual en CANVAS, Se sugiere dejar inhabilitado que alguien se una antes que el anfitrion
y que solo los usuarios autentificados puedan hacerlo

Perfil Reunidn Grabacion Teléfono

Feuniones _zwn] SOLUCIONES - PLANES ¥ PRECIOS PROGRAMAR UNA REUNION ENTRAR A Lty 4 SER ANFITEION DE UNA REUNICH -
Proframar reunidn mmrw

Seminarios web P A Uso compartido de la pantalla

En la reunidn (Bisical

Video del anfitridn En la rounide ([Bisico)
En L reunin (Avanzads) R

Enla rounin (Awvanzad) 20Quidn puede conparti?
Matificacion por cormen chrctrinico O Solo el anfitridn Todos ks participantes (5)
Notificacin por cormes clectrénics
Perfil de cuenta Carg &Quién pued ipar: esth
Videa de los participantes Ot compartienda?
Ripodtes Comrizar s 2o o video ded partiol A Fodos los pa &

Desactivar la comparticidn de escritorio/pantage
jpara los usual

En conﬁguracién de la cuenta vera una serie de opciones para

incrementar la seguridad y tomar control de Zoom. Las opciones
que configure en PROGRAMAR REUNION seran comunes en -La opcion Use compartido de la pantalla, permite que solo el
todas sus clases. Se sugiere inhabilitar la opcion de entrar con video anfitrion comparta su pantalla o contenido y los estudiantes puedan
prendido. compartir solo determinadas aplicaciones


http://www.zoom.us
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Z zool l ] SOLUCEONES ~  PLANESYPRECIOS PROGRAMAR UNAREUNIGN  ENTRARAUNAREUMION  SER ANFITRION DE UNAREUNION -
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. ; \ . Programar reunidn
Permiftir transmatir reuniones &n vivo ) "
Programar reunidn o - Transferencia de archivos
En la reuriign (Bisico)
Eni la reunide (Bhasca) u Facebook B b warizada] travis & at de b re -

@ Workplace by Facebook
@ YouTube

En la rewnidn [Avanradal

Mobficackn por conned closirenico

SRR Deshabilitar |2 opcion de transferencias de archivos durante las

Ctro

reuniones
Deshabilitar |2 opcion de permitir a un usuario transmitir por
Facebook, Workplace by Facebook, YouTube una reunion en vivo



